NSA ujawnia stare szyfry
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Amerykariska agencja NSA ujawnila dziewie¢ nowych dokumentéw z lat 1977-98. Dotycza one
réznych opracowanych przez NSA technik kryptograficznych i wezeéniej byly zastrzezone jako tajne
lub Scidle tajne.

Najstarszy dokument to praca ”The Authentication Problem” Jamesa H. Ellisa z 1977 roku pod-
sumowujaca wezesniejsze prowadzone wewnatrz NSA i GCHQ dyskusje na temat algorytmu NSE
(?Non-Secret Encryption”), ktéry w tym samym roku zostal niezaleznie odkryty przez Rivesta,
Shamira i Adlemana i nazwany {RSA. Dyskusje te byly prowadzone miedzy Ellisem, Cliffordem
Cocksem i Malcolmem Williamsonem od poczatku lat 70-tych i dzis$ tych trzech badaczy uznaje sie
za pionieréw kryptografii z kluczem publicznym, cho¢ $wiat dowiedziat sie o ich odkryciach dopiero
w 1997 roku, a oryginalne publikacje z tamtych lat zostaly ujawnione w wiekszej partii dopiero
teraz.

Odtajnione przez NSA dokumenty maja dzi§ wartos¢ gléwnie historyczna, choé¢ pojawia sie tam
takze kilka algorytméw z lat 90-tych. Pokazuja one jednak w jaki sposéb mysleli trzydziesdci lat
temu badacze i przed jakimi problemami stawali - np. Ellis sporo wysitku wlozyt w wyjasnienie w
swoim dokumencie jak to jest mozliwe, ze uzywany do szyfrowania klucz moze by¢ ujawniony bez
utraty poufnosci kryptogramu?

W innym dokumencie dowiadujemy sie, ze w 1993 roku NSA szykowala dla nas alternatywna,
"modularna” wersje PKI z funkcjonalnoscia ”depozytu klucza” ("key escrow”). Pomystéw tych
administracja amerykanska twardo trzymata sie do roku 2000, kiedy ostatecznie zliberalizowano
amerykanskie przepisy eksportowe i porzucono idee dopuszczenia do uzytku tylko jednego ” panstwowego”
szyfru (SKIPJACK).
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